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Lider en Ciberseguridad

La situacion existente, la pandemia v las diferentes situaciones
geopoliticas en el planeta han traido nuevas necesidades e impulsado
otras ya presentes como la digitalizacion, el trabajo remoto o las
compras online. Esto ha demostrado que existen empresas poco
preparadas a nivel técnico y de conocimiento, empleados no
concienciados en uso seguro y correcto de las herramientas a
disposicion, y una situacion extrema que obliga a adaptarse y repensar
algunas de las logicas y paradigmas que se venian manejando en torno
al trabajo.

Lo que tampoco es una novedad es que los cibercriminales buscan todo
el tiempo lograr el acceso a informacion privada y sensible de los
usuarios, algo que pueden obtener de un dispositivo vulnerable como
una computadora o un teléfono movil.

A medida que los ciberataques son cada vez mas sofisticados, los
servicios de Ciberseguridad necesitan que evolucionen en consecuencia.

La seguridad no es una moda pasajera, sino que una necesidad
prioritaria de mercado.

medios de pago & comunicaciones

.I’)L\(I R\ SECURUS



RIF J4D509582-2

La Esencia de Black Securus

medios de pago & comunicaciones

BlackSecurus nace como respuesta a todas las preocupaciones
presentes de Ciberseguridad y Ciberdefensa que hay
actualmente en el panorama internacional en todo el globo.

Black Securus ha sido fundada por varios expertos del sector,
contando con una experiencia de mas de 23 anos en el ambiente
nacional e internacional, y en diferentes ambitos como el Telco,
Bancario, Finanzas y Seguros, Justicia, Sanidad, Defensa,
Aeronautico, Investigacion y Desarrollo, Formacion, Industria y
Energia.

El Conocimiento obtenido nos permite proveer a nuestros
clientes y socios de las ultimas tecnologias de Ciberdefensa y
Ciberseguridad disponibles en el mercado a través de nuestros
partners y de nuestros desarrollos propios personalizados.

De esta manera acompafamos a todos nuestros socios en cada
una de sus necesidades y aportando el conocimiento y la
tecnologia necesaria para que nuestros clientes tengan una

preocupacion menos.
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El Equipo Ejecutivo

Jorge Coello Garcia
CEO y Fundador

Rosaura Duran de Coello
Responsable de Administracion y
Personal
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Alvaro Rojas Laborda
CIO, CTO y Fundador

Carolina Rico Zorrilla

Responsable de Web 3.0y
Criptografia

Maria Isabel Martinez
Directora de Comunicacion

Pedro Romero User
Responsable de Tecnologia
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Areas de Negocio y Sectores

DONDE TRABAJAMOS PRINCIPALMENTE EN BLACK SECURUS

—

Banca y Finanzas
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Telco & Media & ISPs

Defensa, Aeroespacial , Transport |
y Seguridad
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Lider en Medios de Pago

EcotelVe, es compania dedicada a ofrecer soluciones de medios de
pagos Yy seguridad, nace de la mano de profesionales que provienen del
sector de la informatica y telecomunicaciones, convirtiéndose en una
empresa lider del sector financiero.

Cuenta con una experiencia de mas 20 anos en el sector en Europa
(Espana Base Principal), abarcando todo el territorio nacional, y en
Latinoamerica desde el ano 2.014.

Nos definimos como el socio tecnoldgico, siendo una empresa nacida
para mejorar el sistema de comercio electronico y la seguridad
informatica entidades financieras con las que trabaja. El trabajo remoto o
las compras online

Se han obteniendo las diferentes certificaciones internacionales de
seguridad pertinentes para mantener una solucién de Medios de Pago al
mas alto nivel de SEGURIDAD. Estas certificaciones han sido
principalmente: EMV y PCI DSS.
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Justicia

Turismo y Sector Hotelero

Ocio y Sector Deportivo
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Innovacion y Desarrollo en Ciberseguridad

Linea propia de investigacion y desarrollo con tecnologias como
Blockchain, Cifrados de curva eliptica, Machine Learning, Redes
Neurales, Inteligencia Artificial, web 3.0, Big Data o Algoritmica de
Mineria de Datos.

Espacios y laboratorios dedicados a la innovacion dentro de la Union
Europea.

Co — design: Codiseno de soluciones con clientes y socios

Co — construccion: Construccion de soluciones por parte de

empleados y socios
| /~ecotelV ‘.
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Presencia de Black Securus

Oferta global accessible a través de un modelo presencial, remoto y partners locales (.B[ACE{ SECURUS



La (in)seguridad Mundial
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La Situacion actual Mundial

En el contexto de una dependencia generalizada de sistemas digitales cada vez mas complejos, las
crecientes ciberamenazas estan superando la capacidad de la sociedad para prevenirlas y gestionarlas de
manera eficaz. La actividad maliciosa esta proliferando, en parte debido a las crecientes vulnerabilidades,
pero también porque hay pocas barreras para los participantes en la industria del ransomware y poco
riesgo de extradicion, enjuiciamiento o sancion judicial.

El Malware aumento en un 358% en 2020, mientras que el ransomware aumento en un 435% en 2021,
con un aumento de cuatro veces en el valor total de criptomoneda recibido por direcciones de
ransomware.

En 2022 los ataques crecieron hasta un 800% siendo objetivo los servicios en la nube y los ransomwares
seguidos del malware descargado a traves de las actualizaciones de software y los ataques al software a
la cadena de suministros y al correo corporativo.

Los " fallos de ciberseguridad " estan entre los 10 principales riesgos que mas han empeorado desde la

inicio de la crisis del COVID-19.
.B[ACK SECURUS
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The Global Risk Report 2022 WORLD

ECONOMIC

7" Edition R R

. i Global Risks Horizon
COVID-19 HlndSlght When will risks become a critical threat to the world?
Risks that worsened the most since the start of the COVID-19 crisis

. Lconomic MR Lrvionmencdl 88 Geopolidcdl B Soclewd I8 lechnological
W Fconomic M Ervionmensd B Geopolicdl 8 Sodecd B Technological

% of mspondants

- 2o —— =
Uvoliood crises »s% [ i oo o O
Cimeto action fakso s |
Moot e ey Gmecin s 2o E——
P——— 2 Sl cobmson sk 7o« I
Dot crsos e [ 0-2ynars OGO din0s 245 [N
Cyborsocuity aikros w4 NG Merital hessth citerioraiion 2o [N
hactious dessms roox I Cyborsocurity fakuro ose [ INEG—————
Digital inoqueadity 105% — —— 109% —
Backlash against scionco 05% _
Biodversiy loss asx [T Ungtad inoquedity 18.2% _
Gececonomic confrontations 82% _ Assot tubble burst 142% _
Hurran enviconmental deamago 78% _
Yoush dellsionment 71 [ Climato action ko tn. |
trstato relatiors racture 0% [ Extromo woather s« [N
Pk syt . SRUT—— zao
Assot bubblo burst B.7% _ Livelhood crises 20.1% —
Social securiy collapso o2x [N
Er—— . T PR
Advorso toch advancos ssv [N ) uman ovironmantal damago w4 NG
Toch govomanco akso 4s% [N Goveconarmic confrontations usx [N
Ceopolitical resource contestation 44% - Cyborsocurity fakro 145% _
Digital power conoentration «sx [ Bocivorsity loss s [NNG_
Public nfrastructure falure 42% -
— o [ Asset bubbio burst e [N
Prios instabilty asx [N
R 2 S o o o I
iorstate coriit o0n N xtrerme weathee s [N
Nafural rescurco crisos 2% R odvorsity loss oz [N
Stato collapes 26% Natural resours arises za0% [
11 inlrastruturo broakdown 24% R . T
Multlatoraism colapso 20% [N 5-10 yoars
. iy oox Social cohosion arosion 10.1% [N
Pollution harms 1o hoalth . | Ivaluntary migration . |
Tormorks! aftacks 16% Achersa toch advances . |
Goophysicel disastors 0.8% l Gooecononmic confrontations 14.1% _

| Goopolical reocuron cortastaton 135% [N

(~ecotelVe 7

medios de pago & comunicaciones

BLACK SECURUS



RIF J4D509582-2

Cuando ocurre un ataque de malware y ramsonware, las empresas son
forzadas a pagar rescates cada vez mas altos o sufrir los efectos
reputacionales, financieros, regulatorios y consecuencias legales de los
ciberataques.

El impacto de ciberataques son disruptivos en la produccion y en su
Negocio. Para toda una empresa.Tienen un impacto econdmicamente
devastador para las empresas que no invierten en protecciones para su
digital infraestructura, particularmente en un escenario en el que los
gobiernos empiezan a prohibir pagos de rescate o penalizar las
practicas insuficientes de Ciberseguridad.

A esto hay que sumar que actualmente existe un déficit de tres millones
de especialistas en Ciberseguridad en el Mundo que puedan dar cabida
y guiar a las empresas en sus necesidades y preocupaciones a la hora
de proteger su Negocio.
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Ransomware

Produccion de material de explotacion sexual infantil

Ataques de Denegacion de Servicio Dinamicos

Fraude online y clonado de medios de pago

Abuso de las criptomonedas por redes criminales

Uso de la ingenieria social como motor de los cibercrimenes

Criptojacking

Darknet markets

Convergencia del mundo ciber con el terrorismo

Tendencias 2022

Fuente:

= EURTPOL
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Nuestras Tecnologias de
Ciberseguridad
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El ADN de Black Securus es la Ciberseguridad

Black Securus dispone de Soluciones Propias de Ciberseguridad, siempre en constante desarrollo.
Esto permite cubrir siempre todas las necesidades de un Mercado en evolucion y de cambio de requisitos.

Cada uno de los desarrollos propios de Ciberseguridad es adaptable a los requerimientos y necesidades
de nuestros Clientes.

Las soluciones propias de Ciberseguridad de Black Securus siguen el modelo Cybersecurity —as — a
Service .

« en la nube privada del cliente
- en la nube publica de Black Securus
« on premise en las instalaciones fisicas de nuestros clientes

Todas nuestras soluciones de Ciberseguridad son modulares. Se integran de manera individual, combinada
con otras soluciones propias de Black Securus y con productos de terceros.

Nuestros Servicios Profesionales acompafian a nuestros clientes desde la definicion
de arquitecturas hasta la formacion de nuestras soluciones de Ciberseguridad.
.BL-\CE{ SECURUS




Nuestras Soluciones de Ultima Generacion

£\ _ )
%A Biolab: Malware Lab Q A Metaview: Osint

Je CIBER - INTELIGENCIA
L, OwnAIL: AI Q\ 2l tals
\V/ wnAI: Al pentest

‘ Aracne-thin: Threat Intel
\ ,
'};{‘ Reppent: automatic pentest reports
|

% Hydra: MITRE automatic APT system  Ataque a un sistema informéatico

para identificar, mitigar prevenir posibles ciberataques.

S ANTI - MALWARE Y Heaven-fall: Antimalware scans

Soluciones que previenen, detectan y remedian software malicioso en los dispositivos
informaticos individuales y sistemas Tl

Recopilacién, analisis e interpretacidn de la informacidn a través de técnicas rigurosas;
con la intencidn de encontrar las

§ debilidades de seguridad y todo
u Driller: Ethernet & Wireless pentest lo que podria tener acceso a ella,
su funcionalidad y datos

CONFIDENCIALIDAD NetVault: Encrypted storage

(i

Q Kontrol: Networking /
Systems control panel

N
u Sweetnet: Honeypot network

Solucidn que garantiza que esta accesible Unicamente a personal autorizado a acceder
a dicha informacion

MONITORIZACION (O]

a Centurion: SIEM XDR

Vigilancia de sistemas y activos que

@@ PLATAFORMA DE GESTION A Mainbase: Access menu

permite recoger toda la informacién de

‘ BlackICE: Reactive IDS los dispositivos y sistemas para detectar
errores, vulnerabilidades o ataques con el Todos los frameworks de herramientas son gestionadas
objetivo de tomar medidas de una por una unica Consola central de gestion

manera rapida y efectiva.

BLACK SECURUS



PENTESTING Identificacion y explotacion de las vulnerabilidades de activos

OwnAI: Al pentest
74

Sistema auténomo basado en IA y algoritmica evolutiva,
automatico, para la realizacion de pruebas de test de
penetracion, tanto de enfoque interno como externo.

/4‘

Biolab: Malware Lab
Herramienta de generacion de malware a la carta para pruebas
de intrusion de los equipos de Red Team, Purple Team y Tiger

Team.
Y, / Reppent: automatic pentest reports
ok 4 . = ;
¥ Herramienta de generacion autonoma de reportes y cuadros de
’f mando de ciberseguridad.

Hydra
Sistema generador de APTs multi sistema para pruebas de
intrusion Red Team, Purple Team y Tiger Team.

Driller: Ethernet & Wireless pentest
Herramienta de test de penetracion de redes inalambricas

ecotelVe y radiofrecuencia.
.P)L\(:[i SECURUS
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MONITORIZACION

™
-

ecotelVe
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Y Vigilancia de sistemas y activos™

Kontrol: Networking/Systems control panel
Sistema autonomo de supervision de redes, sistemas, clusters
y contenedores.

Sweetnet: Honeypot network

Sistema generador y gestor de redes honey-pot (red trampa)
corporativas.

Centurion: SIEM XDR

Sistema de gestion de eventos e incidentes de seguridad,
deteccion con controles multi - capa.

BlackICE: Reactive IDS
Sistema de deteccion y contramedidas de intrusion, basado

en inteligencia artificial.
(.I’)L\(I[\ SECURUS
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ANTI — MALWARE
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“ Recopilacion e interpretacion de informacion de ciber — amenazas ™
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Metaview: Osint

Herramienta de recopilacion de ciber-inteligencia de fuentes
abiertas, evaluacion de huella digital de personas y empresas.

Aracne-thin: Threat Intel

Sistema de recopilacion de inteligencia de amenazas online,
data lake de cyber inteligencia, amenazas y vulnerabilidades
conocidas.

“ Prevencion, analisis y remediacion frente a malware™

Heaven-fall: Antimalware scans
Sistema de sandbox y analisis de malware online y offline.

.BL\C R\ SECURUS




CONFIDENCIALIDAD “ Cgjas fuertes digitales™

| NetVault: Encrypted storage
| Sistema de almacenamiento de datos seguro, caja fuerte digital

con sistema de cifrado multi - capa.

mh. s %
l @@ PLATAFORMA DE GESTION “ Gestion de todas nuestras soluciones de Ciberseguridad

" .

Mainbase: Access menu

Consola central securizada de "acceso single sign on" a
nuestras los frameworks de herramientas.
.l’)L\(IH SECURUS




Nuestros Servicios de
Ciberseguridad
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Capacidades REALES de Ciberseguridad

Auditoria y Forense

Implantacién y auditoria de la Seguridad de los activos
comprobando el nivel de cumplimiento de las politicas y
estandares de Seguridad. Aglutina la recuperacion de
datos, auditoria forense, analisis de evidencias digitales,
investigacion y prevencion de fraude y espionaje
" industrial, apoyo a los servicios legales en peritajes y
! dictdmenes judiciales.

| Asesoramiento tecnoldgico relacionados con la Seguridad
IT, en todo el Ciclo de Vida de sus productos, estrategias,
arquitecturas e iniciativas, desde el disefio hasta Ila
ejecucion. Integracion de activos de Ciberseguridad de
| fabricantes de los clientes.

41 Centro de respuesta a incidentes de seguridad, donde se

Y gestionan activos de Seguridad. Se tratan incidentes de
= Seguridad; se implementan medidas preventivas y
reactivas de Seguridad; se publican alertas de Seguridad y
se ofrecen recomendaciones de Seguridad al respecto.
& Entrega de servicios de gestion, operacion y soporte de
| activos de Ciberseguridad.

' [~ ecotelVe

Black Securus tiene tres Lineas @
propias de Servicios de
Ciberseguridad que complementan
la propia de investigacion y

desarrollo de tecnologias propias.

Cada Linea de Servicio Profesional @
es ejecutada por expertos de :&#

Ciberseguridad con dilatada
experiencia en diferentes

tecnologias y escenarios.

Enfoque vertical y soluciones =
orientadas a la tecnologia para ==

responder a las soluciones y
necesidades del cliente.

SERVICIOS GESTIONADOS

.BL»\CH SECURUS




1. Auditoria y Forense

¢ Su empresa u organizacion es vulnerable a ciberataques?

0‘% Actividades Principales
5% :

<
5 1B

Al e
qoe@l i .--,,,..,.....ur
. I@Auesr 1 e”

| =?| Analisis de cédigo seguro (3> Auditorias de Seguridad Logica e .@' Optimizacién de servicios y procesos de Seguridad
— (3¢ Infraestructuras 0
r A l———
Analisis y gestion de @ Peritaje judicial | O || Analisis y remediacion de Ciberespionaje Industrial
vulnerabilidades L4 L~ 0
= s -
|§:"C5Pentesting y Hacking Etico @g Analisis forense de incidentes
= g0O0

oooo Analisis de Riesgos

f\a Ingenieria Social

o110

i )] Evaluacién de la Seguridad fisica

® =3, Analisis de Fraude
=
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2. Ingenieria de Ciberseguridad

Integracion de activos de Ciberseguridad de fabricantes de los clientes

0@% Actividades Principales
L= b

5
s
g
o
g
?

-
5o &
X
28 ¢
X

r A

@ Integracion e implantacion técnica de productos Arquitecturas y Disefios de Ciberseguridad en
L 2 de fabricante de Ciberseguridad IT y OT infraestructuras y activos ITy OT

% Parametrizacion, configuracion, arranque y il O " Bastionado y Securizacién de las infraestructuras y sistemas
¢ > puesta en marcha de productos de

fabricante de Ciberseguridad IT y OT

@ Control del Ciclo de Vida (SDLC)

> ecotelVe
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3. Vigilancia, Operacion y Soporte

Entrega de servicios de gestion, mantenimiento, operacion y soporte de activos de Ciberseguridad asi
como de incidentes de Ciberseguridad detectados en los entornos de los clientes

0@% Actividades Principales
L= b

r A r A
@ Monitorizacidn de Ciberseguridad de activos @ Monitorizacién de la Seguridad fisica
L . L Jd

g N o, . . ) . O Investigacion Digital
@ Monitorizacién de Ciber — Inteligencia y analisis
L 4 de amenazas

r A
@ Monitorizacion de Reputacidn on - line Soporte y gestién remota de servicios y activos
L .

{é} Soporte tecnlco. avanzado _ Y experto de I" Gestion técnica remota de productos de fabricantes
: productos de fabricantes de Ciberseguridad IT Y3\, de Ciberseguridad IT

BLACK SECURUS
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Nuestras alianzas tecnologicas

FFORCEQQJM

kasperslcy B Microsoft
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(.I’)L\(I[\ SECURUS



Confidencialidad

Toda la informacion contenida en el presente documento y sus anexos, tiene caracter confidencial y solo puede ser utilizada
con el fin de ser evaluada por el destinatario (sea cliente, proveedor, colaborador, partners, etc.) de la misma y a los solos
efectos de conducir los tratos comerciales, o de otra naturaleza, que motivan el envio del documento (en lo sucesivo, el
“Propdsito”).

La informacién aqui presentada es propiedad de la sociedad Black Securus S.L, que suscribe el presente documento (en lo
sucesivo “Black Securus”), y es constitutiva de secreto empresarial (también denominado en determinadas jurisdicciones,
secreto comercial), y ademas, puede estar protegida por derechos de autor, derechos afines, patente, modelo de utilidad y/o
disefio industrial por lo que queda terminantemente prohibida su divulgacidn y/o transmision a terceros sin el permiso previo,
expreso y por escrito de Black Securus.

Se limitara al maximo el acceso a la informacion confidencial por parte del personal del destinatario de la misma, o del
personal de aquellos terceros a los que Black Securus haya autorizado a acceder a la informacion confidencial, limitandose
Unicamente a aquellas personas cuyo acceso resulte estrictamente necesario, y debiendo el destinatario de la informacién
confidencial garantizar que informa a dichas personas del caracter confidencial y propietario de la informacion, asi como del
Propdsito, asegurando que dicho personal trata la informacidon confidencial Unica y exclusivamente para el Propdsito, y
absteniéndose de toda divulgacion. Una vez finalizado o concluido el Propdsito, el cliente debe restituir a Black Securus toda
la informacion confidencial sin conservar ninguna copia de la misma, no pudiendo utilizar de ninguna manera, ni para ningin
fin la informacion confidencial y/o propietaria facilitada por Black Securus salvo que haya sido autorizado para ello previa y
expresamente escrito por Black Securus.

El destinatario de la informacion confidencial, después de finalizado el Propdsito, no podra utilizar de ninguna manera ni para
ningun fin la informacién confidencial y/o propietaria facilitara por Black Securus.

ecotelVe

The Premium Cybersecurity Company

BLACK SECURUS
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f Si su negocio se mueve, nosotros también
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MUCHAS GRACIAS
(- ecotelVe
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Soluciones Globales

Avda. Buena Vista con la calle Santa Luisa QTA Santa Eduvigis — Urbanizacion La
Paragua

CARACAS MIRANDA ZONA POSTAL 1071

Cel 0412 0200 022 — info@ecotelve.com




